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El analisis de riesgos en el marco del RGPD

EL RGPD senala que las medidas dirigidas a garantizar su cumplimiento deben tener en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento asi como el riesgo para los derechos y libertades de las personas.

De acuerdo con este enfoque, algunas de las medidas que el RGPD establece se aplicaran solo cuando exista un alto riesgo para los derechosy
libertades, mientras que otras deberan modularse en funcion del nivel y tipo de riesgo que los tratamientos presenten.

La aplicacion de las medidas previstas por el RGPD debe adaptarse, por tanto, a las caracteristicas de las organizaciones. Lo que puede ser
adecuado para una organizacion que maneja datos de millones de interesados en tratamientos complejos que involucran informacion personal
sensible o volimenes importantes de datos sobre cada afectado no es necesario para una pequena organizacion que lleva a cabo un volumen
limitado de tratamientos de datos no sensibles.

La herramienta Facilita de la Agencia Espanola de Proteccion de Datos (AEPD) esta destinada a aquellas organizaciones que realizan tratamientos
de datos personales que, a priori, tiene un escaso nivel de riesgo para los derechos y libertades de las personas cuyos datos tratan.

En el resto de casos, se debera realizar un analisis basico de riesgos o una Evaluacion de Impacto en la Proteccion de Datos (EIPD) si el riesgo es
alto.

El formato que se presenta a continuacion puede servir como analisis basico de riesgos o como plan de gestion de los riesgos, una vez realizada la
EIPD.
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https://www.agpd.es/portalwebAGPD/canalresponsable/inscripcion_ficheros/herramientas_ayuda/index-ides-idphp.php
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Riesgo
Nombre de activo Fase Medida Responsable Recursos Plazo
Amenaza Nivel

* Nota explicativa:

e Nombre del activo utilizado para realizar el tratamiento de datos personales en alguna de sus fases. Pueden ser los propios datos, hardware, software,
comunicaciones, personas, proveedores, localizaciones, ...
e Fase del ciclo de vida de los datos personales: Recogida, almacenamiento, uso, cesion o acceso a datos por terceros, destruccion
e Riesgo resultado del impacto y la probabilidad
o Amenaza que provoca el riesgo
o Resultado cuantitativo del riesgo
e Medida de sequridad
e Responsable (persona, unidad organizativa, ...) de disefiar, implantar, mantener y/o mejorar la medida de sequridad
e Recursos necesarios para gestionar la medida de sequridad
e Plazo deinicio y fin de la medida de seguridad
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